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El sistema de almacenamiento confidencial de
eSigna permite gestionar con seguridad y
eficiencia, documentos en todo su ciclo de vida. Al
mismo tiempo agiliza el intercambio de forma
segura de documentos entre empleados , clientes
y socios.

La informacién confidencial se gestiona en formato digital, en un entorno
seguro.

FUNCIONALIDADES:

o Almacenar documentos personales cifrados en el servidor seguro
(eSigna), visualizarlos y recuperarlos rapidamente.

o Enviar informacion confidencial encriptada a terceros.

o Control de acceso al lugar de almacenamiento seguro, mediante
certificado digital.

o El uso de tarjetas criptograficas, en cuyo chip se encuentra la clave
privada, hace impenetrables estos sistemas.

Servidores de alta seguridad, situados en data-centers, dotados con los
ultimos sistemas de backup.

Los sistemas de almacenamiento confidencial electrénicos son mas
seguros que los sistemas de almacenamiento fisicos:

° En el caso de un improbable acceso, no autorizado, a una
carpeta privada de un usuario, el intruso no podria llegar a
conocer el contenido de la misma, ya que los documentos se
encuentran cifrados y sélo el propietario de la clave

Envio y almacenamiento privada, asociada a la clave publica con la que se cifré el
de documentacién documento, puede llegar a conocer el contenido de los
confidencial por intranets mismos.

o internet, tales como
contratos, ofertas,

informacién personal,... . En cambio en los sistemas de almacenamiento fisico, en el caso
con total seguridad, de que alguien no autorizado accediese a los archivos, tendria
autenticidad e integridad. toda la informacién de la empresa disponible.

Este sistema evita Ila
impresion innecesaria de
documentos, VY
proporciona un método
agil y sencillo para la
busqueda y recuperacion
de archivos.
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Facil uso. Entorno similar
a Windows.

Total seguridad, firma vy
encriptacion de archivos,
con un simple click.

Archivos accesibles desde
cualquier parte del
mundo.

Buscador que le permitira
encontrar sus archivos de
forma rapida y sencilla.

Copias diarias de sus

archivos. Siéntase
seguro.
Sus archivos

confidenciales se
almacenan encriptados
en el servidor.
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Entorno amigable. Gestione sus archivos y carpetas en el servidor, de
forma totalmente segura y confidencial, como si estuviera en su PC.

1). El acceso a la zona confidencial se realiza exclusivamente con certificado
digital.

2). Una vez logado dispondra del listado de carpetas y archivos que tiene en el
servidor.

3). Podra navegar por sus directorios y visualizar cualquier documento.

4). Las opciones disponibles desde la barra de herramientas, le permitiran
crear nuevas carpetas, renombrar documentos, eliminarlos, copiarlos o
moverlos a otra carpeta, subir nuevos documentos al servidor, descargar los
ficheros seleccionados comprimidos y enviar cualquier archivo a otra persona.

5). Dispondra de un buscador que le permitird encontrar cualquier documento.

6). Firma y cifrado de documentos con un simple click.

Asistente de basqueda de archivos 7

Seleccione desde su PC el documento deseado. Introduzca la informacidn

mismo y ejecute 1a accidn deseada,

Alta de documento

Todo o parte del nombre del archiva

archiva |

” = éthando fue modificado?

® Ho lo recuardo

Enwiar |

O En s dttimos:

Azunto |
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‘ | Fuente

v | Tamafio v”
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£Qué tamafio tiena?

@ Ho lo racuardo
O Pequefic (menos de 100 KB)
O Mediano (menos de 1 MB)

O Grande (mds de 1 MB)

Q Especificar tamafo entre [ [y |

Mas opciones avanzadas

Buscar en subcarpetas

Firmmar [] @
cifrar [ 95:]

[ bistinguir mayiisculas de mindseulas

[ séla archives firmados

Para firmar y/o cifrar un documento, el usuario tan soélo debera

seleccionar la

opcibn que desee. EI sistema seleccionara

automaticamente el certificado para cifrar los archivos, segin el
destinatario.



Acceso Confidencial

Total seguridad y acceso
confidencial a las zonas
privadas de la Intranet/
Extranet de la empresa.

Tarjetas criptograficas de
autentificacion.

Acceso restringido e
impenetrable.

Integracion de la firma
electrodnica en las
aplicaciones de la
empresa.
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® eSigna viewer
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Bienvenidos a eSigna

eSigna - Plataforma e-business

Con eS5igna
vanguardia de I
Descubra [as ven|
= el reducido caostel
In (3 A El sitio ‘Web que desea ver solidta una identificacisn,

Firma de contratos y documentos

asdratos, ofertas y cualquier otro tipo de
[ _l sin desplazamientos, gastos de envio
entos y sin demoras,

legir un certificado digital

Identificacion

Elfja un certificada, ks personalizadas

Facturacion ele e Te— necesidades especfficas en su empresa

AC Camerfirma Certificadas nuestro  servicio de consultoriza e
Ml cacva con sus sistemas actuales,

.. AC Camerfirma Certfficados ...
Entrar (con cartificado digital) l’

ne de uno todavia, solicitelo para darse
eSigna. Sélo con un certificado digital
zar sus transacciones de negocio con
idad v eficacia juridica.

Ahorre tiempo y
alta almacgnam\ento
electronica  avg
legislacion sobre
e web de las factu
ecirénica B [%

clientes

Gestion de com

Gestione todas s [mas informacien... | [ ver certficado.. |
sus pedidos de
rapidez, eficien
proceso de worl
COMPras en su i

Videoconferencia web

Mantenga reuniones con sus  clientes  y
proveedores. Las sedes de su empresa estaran
continuamente unidas, aumentando |a eficiencia en
la colaboracién entre sus empleados
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La tecnologia de la plataforma eSigna, permitird dotar de una total
seguridad en el acceso a la Intranet/Extranet de la empresa. La
tecnologia utilizada permite la integracion de la firma electrénica en
las aplicaciones ya existentes de la empresa.

El acceso se realiza mediante certificado digital.

El sistema detectara los certificados digitales instalados en el sistema
y mostrara en una ventana aquellos en los que el sistema confie.

El usuario tan sélo debe seleccionar el certificado digital deseado e
introducir la contrasefia de acceso.

La utilizacion de tarjetas criptograficas permitird una seguridad
completa, ya que el usuario deberd introducir la tarjeta en el tarjetero
USB instalado en el ordenador.

La utilizacién de sistemas de autentificacion basados en certificados
digitales dota al sistema de una proteccién de acceso a las zonas
privadas de los usuarios.

De la misma forma la utilizacion de la tecnologia SSL en el servidor,
permitird la comunicacion y el envio de informacion confidencial del
usuario al servidor de forma totalmente segura.

Esto unido con el sistema de almacenamiento confidencial de eSigna,
permite incorporar a la Intranet/Extranet las Ultimas tecnologias en
seguridad informatica, sin realizar grandes inversiones ni
desaprovechar el desarrollo ya realizado.
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